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Aspecte tehnice ale securitatii datelor

QRec ID Topic Enunt
Securitate: aspecte Sistemul, in forma sa comerciala (hardware, software si servicii
13.0.0 . - asp adaugate de la terti), este bine documentat in privinta
tehnice > v s s . y
functionalitatii si a specificatiilor tehnice
13.0.1 Securitate: aspecte Sistemul, in forma sa comerciala, poate dovedii conformitatea
ehnice cu specificatiile tehnice si cu functiile descrise in documentatie
.0. tehni pecificatiile tehnice si cu functiile d : d tat
Securitate: aspecte Sistemul, in forma sa comerciala, nu va ingloba secvente de cod
13.0.2 . - asp malitios sau care sa determine o instabilitate a aplicatiilor
tehnice ; !
rulate
Securitate: aspecte Sistemul asigura confidentialitatea tuturor datelor apartinand
13.0.3 . - asp unei anumite persoane prin utilizarea celor mai puternici
tehnice L . .
algoritmi de criptare cunoscuti la acel moment
Atunci cand se cere comunicarea datelor catre alte sisteme,
Securitate: aspecte sistemul va recurge la standardele de interoperabilitate,

13.0.4 tehnice - asp sistemele de codificare si alte standarde relevante puse la
dispozitie de EuroRec prin intermediul cataloagelor online
specifice
Atunci cand se cere conformitatea totala sau partiala cu

13.0.5 Securitate: aspecte standardele de interoperabilitate, sistemele de codificare si cu

e tehnice alte standarde relevante publicate de EuroRec, sistemul este in
masura sa faca dovada acestei conformitati
Sistemul asigura etichetarea EHR, in totalitate sau pe sectiuni,
Securitate: aspecte ca entitati la care accesul este permis doar persoanelor sau
13.0.6 : - asp proceselor autorizate. Aceasta include restrictii la nivel de
tehnice o . Iy . . L
citire, scriere, modificare, verificare si transmisie/divulgare de
date si inregistrari

13.0.8 Securitate: aspecte Sistemul asigura identificarea cu usurinta a utilizatorilor, chiar

o tehnice daca acestia si-au schimbat numele, profesia, sexul sau adresa
Securitate: aspecte Sistemul este capabil sa inregistreze acordul moral pentru

13.0.7 . - asp utilizarile secundare ale informatiilor despre pacienti continute

tehnice in EHR ’ ’ ’
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QRec ID Topic Enunt
'Securl.tavtg': vahdareg Sistemul este proiectat, implementat, intretinut si operat in asa
13.1.0 integritatii datelor si NP . h R i L
> T, < fel incat orice stadiu anterior al acestuia sa poata fi reconstituit
copii de siguranta
Securitate: validarea : o < . . \
3 v . Sistemul utilizeaza cele mai moderne mecanisme de masurare a
13.1.1 integritatii datelor si . Ny (e . . . .
> T, < timpului si are facilitati pentru sincronizarea timpului
copii de siguranta > ’
Securitate: validarea Sistemul furnizeaza date cum sunt data nasterii, apartenenta
13.1.2 integritatii datelor si sexuala sau etnica, in vederea inregistrarii atributelor adecvate
copii de siguranta pentru identificarea pacientului si a atributelor clinice relevante
Securitate: pastrarea, |Cand sistemul devine complet functional disponibilitatea
13.2.0 disponibilitatea si pretinsa (24 ore /zi, 7 zile /saptamana) este si realizabila
distrugerea datelor (producerea copiilor de siguranta este de asemenea posibila)
Sc.ecunt_ate.: pastrarea, | gictemul este proiectat si construit in asa fel incat sa fie
13.2.2 disponibilitatea si =™ Sl g
: > garantata disponibilitatea datelor
distrugerea datelor
Securitate: pastrarea, | Sistemul este proiectat si construit in asa fel incat o noua
13.2.1 disponibilitatea si versiune sa aiba o compatibilitate posterioara completa cu
distrugerea datelor versiunea precedenta (eventual dupa conversie)
Sistemul trebuie sa permita administratorilor autorizati
posibilitatea citirii tuturor informatiilor din jurnalul de audit
prin una din urmatoarele cai:
, . o 1. Sistemul trebuie sa furnizeze inregistrarile jurnalului de audit
Securitate: audit si A L < VR 7.
. ’ intr-o maniera care sa ii permita utilizatorului interpretarea
13.3.0 monitorizarea . . .. < .
o informatiei. Generarea rapoartelor trebuie sa se poata face si pe
modificarilor o L . - >
baza intervalelor de data si timp in care informatiile de audit au
fost colectate.
2. Sistemul trebuie sa poata exporta jurnalele de audit in format
text si sa relationeze inregistrarile functie de timp
Securitate: audit si Sistemul trebuie sa faciliteze inregistrarea in jurnalul de audit a
13.3.1 monitorizarea tuturor actiunilor de acces sau modificare a datelor intr-o
modificarilor sectiune a EHR sau in intregul sistem
Securitate: audit si Sistemul trebuie sa aiba capacitati suficiente de audit incat sa
13.3.2 monitorizarea permita contabilizarea fiecarei etape sau sarcini din cadrul
modificarilor proceselor clinice sau operationale inregistrate
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QRec ID Topic Enunt
Sistemul trebuie sa faciliteze masurile prin care se asigura, ca o

13.4.1 Securitate: atestare si | cerinta absoluta, ca fiecare contributie inregistrata sa fie

o recunoastere atribuita unei entitati medicale responsabile, avand sau nu

calitatea de autor

13.4.2 Securitate: atestare si | Sistemul trebuie sa utilizeze markeri de timp pentru toate

o recunoastere interactiunile cu inregistrarile din EHR
13.4.3 Securitate: atestare si | Sistemul trebuie sa garanteze ca toate transferurile de date

o recunoastere catre alti utilizatori sa poata fi recunoscute de acestia din urma
13.4.4 Securitate: atestare si | Sistemul trebuie sa faciliteze masuri prin care se atesta faptul

o recunoastere ca toate intrarile sunt datate iar autorul lor a fost identificat
13.4.5 Securitate: atestare si | Sistemul trebuie sa impuna ca datele sa poata fi sterse doar la

o recunoastere nivel logic

, . .| Sistemul trebuie sa asigure ca informatiile atestate sa fie
Securitate: atestare si ~ ; < < oy s
13.4.6 > stocate intr-un mod protejat, fara a permite modificarea sau
recunoastere
> stergerea lor

13.4.8 Securitate: atestare si | Sistemul trebuie sa asigure controlul versiunii la nivelul de

o recunoastere granularitate la care informatia a fost atestata
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